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STROMMING OKER | POPULARITET

Strgmmetjenester har kommet for a bli for moderne brukere som vil se favorittprogrammet
hjemme nar det passer dem og pa sin foretrukne enhet.

De siste arene har stremmeteknologi forandret forholdet strommetjenester har mer a rutte med enn den klassiske

vi har til media ved a tilby TV-tjenester pa nettet. filmindustrien, og kan produsere eksklusive serier og
Denne forandringen har veaert sa vellykket at mange filmer som nar ut til et voksende publikum.’
av det globale flere strommeabonnement i av
nedlastingsvolumet pa Internett Europa hvert ar3 millenniumsgenerasjonen
er videoer? stremmer*

I dag blir stersteparten av den globale Internett-bandbredden brukt til a stremme.
Under koronakrisen varen 2020 gkte den i sa stor grad at EU-kommisjonen matte
be ledende leveranderer om a redusere videokvaliteten for a sikre Internett-
hastigheten til viktigere tjenester som nettmeter for hjemmekontor.>

kilder: 1 A companion to Television 2 Sandvine 3 EUROVOD 4 Forbes 5 EU commission
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https://onlinelibrary.wiley.com/doi/book/10.1002/9781119269465
https://www.sandvine.com/press-releases/sandvine-releases-2019-global-internet-phenomena-report
https://docs.wixstatic.com/ugd/bda96b_c8a3cc8d9dfb401584f3af6f60601a46.pdf
https://www.forbes.com/sites/tonifitzgerald/2018/11/28/wow-millennials-watch-more-online-video-than-traditional-television/#ab6cfb24138b
https://ec.europa.eu/commission/presscorner/detail/en/mex_20_498

TO SYSTEMER FOR VOD-TJENESTER

Video on Demand (VOD) lar deg se hva du vil, nar du vil - og med en
tilstrekkelig tilkoblet mobilenhet kan du ogsa se hvor du vil uten a matte
laste ned innhold ved a se pa datastrgmmen. Du kan koble til med en
smart-TV, datamaskiner, smarttelefoner, nettbrett og spillkonsoller.

IPTV

"INTERNET PROTOCOL TELEVISION"
Etablerte kringkastingsselskap som
leverer signaler via kabel eller satellitt
tilbyr na ogsa Internett-baserte TV-
sendinger. De fleste seere som mottar
IPTV-innhold via bredbandstilkoblingen
sin har mottakere eller smart-TV-

er, og kan velge fra en elektronisk
programguide. Idrettsarrangementer,
direktesendinger og nyheter

danner grunnstammen til de fleste
konvensjonelle kringkasterne som na
tilbyr live- og on demand-innhold.

OTT

"OVER THE TOP"-TJENESTER

I tilknytning til stremming betyr dette
vanligvis OTT-selskap, bade lokale og
i Europa, som Netflix, Amazon Prime
eller Sky/NOW TV." Slike tjenester
kan leveres til alle tilkoblede enheter
uavhengig av Internett-leveranderen
din eller andre tilknyttede
bredbandsnettverk. Kunder lar seg
lokke av store innholdsbibliotek
bestaende av serier og filmer. Nye,
originale og eksklusive produksjoner
er ogsa veldig populzere.

kilder: 1 EAO yearbook
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https://rm.coe.int/yearbook-keytrends-2019-2020-en/16809ce58d

FALSK ELLER ILLEGAL -

Ulovlig nedlasting av piratkopiert innhold har sunket siden brukere
foretrekker a bruke trygge, enkle og rimelige nettsteder i stedet for a risikere
a bruke kilder som kan medfgre nedlasting av infiserte filer, kombinert med

risikoen for a havne i myndighetenes sakelys. g
Legitime strammenettsteder i popularitet, og utgjer na en som hevder a tilby abonnementer E
finansieres via reklame, utlan og kontinuerlig trussel som i storre eller innhold utgjer en ytterligere =
abonnementer. Ulovlige versjoner grad erstatter eldre systemer for trussel. Q
av disse tjenestene har vokst piratkopiering. Svindelnettsteder E
v
LLl
: : s
3 Tvinger uerfarne brukere til LL
%SC% 2 . U
SVI N DELN ETTSTEDER ) W a registrere seg for falske G
abonnementer og utnytter >
personopplysningene deres. [a'4
-
Fremstiller seg selv som legitime
for a lure brukere til a se pa eller
PI RATN ETTSTE D E R kjope stjalet innhold (samtidig som
brukernes personopplysninger
stjeles).
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https://euipo.europa.eu/ohimportal/en/web/observatory/online-copyright-infringement-in-eu

FALSKE STROMMENETTSTEDER -

HJELP, JEG GIKK | FELLEN!

Et vanlig triks som brukes av svindlere gar ut pa a presentere en
tilsynelatende legitim forside med bilder eller trailere for spennende
innhold som er tilgjengelig i en kort og gratis prgveperiode.

Nar du har registrert deg, oppdager du at du ikke far tilgang
til det lovede innholdet. Siden du ikke har betalt, tenker du
kanskje at ingen skade har skjedd, og sjansen er stor for at
du glemmer det hele.

Et par dager senere mottar du en faktura over et belep pa
flere hundre euro for et arlig abonnement, med informasjon
om at den gratis preveperioden automatisk endres til et arlig
abonnement nar den er utlept.
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FALSKE STROMMENETTSTEDER -

DE UTNYTTER DATAENE DINE

De fleste svindelnettsteder administrerer ikke noe innhold.

Hundrevis av slike nettsteder felger samme mal og opprettes pa
tvers av Europa - ofte avde samme bakmennene. Etter en stund
blir de ofte borte nar de har mottatt flere advarsler eller hvis

de stenges av myndighetene - noe som gjor det falske domenet
mindre lennsomt. Sidene dukker opp igjen kort tid senere med
nye domenenavn, og gjenopptar svindelen.

Utover a selge falske abonnementer, profitterer disse
nettstedene ogsa pa sakalt phishing (nettfisking): dvs. at de selger
personopplysningene som oppgis av brukerne nar de registrerer seg.’

Noen falske nettsteder sender ogsa personlige meldinger pa e-post
eller tekstmelding etter fullfort registrering der de hevder at de
krever ytterligere personopplysninger av sikkerhetsgrunner.

Alle disse opplysningene samles inn slik at de kan selges videre til
andre kriminelle formal.

kilder: 1 Europol
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https://www.europol.europa.eu/covid-19/covid-19-illegal-streaming

FALSKE STROMMENETTSTEDER - JUNI

MANIPULERER ENHETEN DIN

Svindlerne tjener ogsa pa reklame. Aggressive popup-
reklamer kan dukke opp pa skjermen din. De viser ofte
tvilsomt innhold, er programmert for a vaere vanskelige
a bli kvitt, og leveranderen av annonsene tjener pa at du

falske feilmeldingene eller - som mest vanlig - installerer
falsk visningsprogramvare eller codec for a kunne se pa det
annonserte innholdet, har de en 28 ganger storre sjanse for
a infisere enheten sin med virus og skadelig programvare,

klikker dem bort.Nar brukere prover & fierne annonsene, de

deriblant:'

PUP - potensielt uensket
programvare, som er irriterende
og ubrukelig programvare som gjor
enheten din tregere

ANNONSEPROGRAMMER - viser deg
plutselig og patrengende reklame

SKADELIG PROGRAMVARE -
programvare som gir bort dataene
dine eller utnytter din enhets
ressurser

SCAREWARE - viser falske
feilmeldinger eller falske meldinger

fra myndigheter som anklager deg
for a ha gjort noe ulovlig, og ber deg
betale en bot eller betale for teknisk
hjelp

L@SEPENGEVIRUS - krypterer data pa
systemet ditt og utpresser deg for a
fa tilbake tilgang

VIRUS OG TROJANERE - edelegger
enhetens system, stjeler
personopplysninger som kontakter
eller aktiverer en hemmelig
bakderstilgang til systemet ditt

kilder: 1_IP_Crime Threat Assessment 2019
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https://euipo.europa.eu/tunnel-web/secure/webdav/guest/document_library/observatory/documents/reports/2019_IP_Crime_Threat_Assessment_Report/2019_IP_Crime_Threat_Assessment_Report.pdf

ILLEGALE NETTSTEDER -

SELGER STJALET INNHOLD

I motsetning til falske nettsteder, gjor illegale nettsteder det
mulig for brukere a se innhold, men dette innholdet er stjdlet
opphavsrettsbeskyttet innhold som fjerner inntekter fra skapere av
kreativt innhold og skattebetalere, samtidig som et tilknyttet
milje av datakriminalitet stottes. Bruk av slike nettsteder skader
allmennheten!

Brukere kan ogsa finne kombinasjoner av piratnettsteder og
falske nettsteder. Slike nettsteder later som om de har et stort
innholdsbibliotek og lurer kunder til a registrere seg for et
abonnement ved a vise noe stremmeinnhold gratis. Den komplette
katalogen er i slike tilfeller svindel, og innholdet som omfattes av
den begrensede provetilgangen bidrar til at det tar lengre tid for
ofre oppdager svindelen og far stoppet betalingene sine.

lllegale nettsteder forsgker a fremstd som sd
legitime som mulig for potensielle kunder.
Flere mennesker bruker tjenesten narden
ulovlige komponenten ikke er apenbar.

Noen ganger er det vanskelig a identifisere
et illegalt nettsted, siden legitime
nettsteders brukergrensesnitt kopieres. Av
de 100 mest populaere globale selskapene,
hadde 46 minst én merkevarereklame pa et
nettsted som bryter med opphavsretten.’
Kriminelle vet at kjente merkers annonser
far portalen deres til & fremsta som mer
legitim.

kilder: 1 Europol
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https://euipo.europa.eu/tunnel-web/secure/webdav/guest/document_library/observatory/documents/reports/2019_IP_Crime_Threat_Assessment_Report/2019_IP_Crime_Threat_Assessment_Report.pdf

ILLEGALE NETTSTEDER - JUNI

INGEN BARNESIKRINGER

Kriminelle bryr seg ikke om a beskytte barn mot skadelig 56 % av nettstedene er pa engelsk. lllegale nettsteder
innhold. Tenaringer og barn har ikke utviklet sunne grenser, inneholder ofte pornografisk og annet forstyrrende innhold,
og er spesielt sarbare, samtidig som denne aldersgruppen eller reklamerer for pengespill- eller gamblingtjenester
flittigst bruker enhetene sine." De er impulsive og forstar som ikke er egnet for yngre brukere. lllegale nettsteder

ikke innholdets legitimitet. Det hjelper heller ikke at tillater mindrearige a registrere seg. g
=
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Internett-brukere @ av barn og ungdommer mellom g

er et barn? 11 og 16 ar har blitt utsatt for In_:

vanlige Internett-risikoer?

Foreldre kan besgke betterinternetforkids.eu for a fa rad
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kilder 1 1ZI study 2 UNICEF 3 LSE study



https://www.betterinternetforkids.eu/web/portal/resources/gallery
https://www.br-online.de/jugend/izi/deutsch/Grundddaten_Jugend_Medien.pdf
https://www.unicef.org/media/media_102303.html
http://www.lse.ac.uk/media@lse/research/EUKidsOnline/EU Kids I (2006-9)/EU Kids Online I Reports/EUKidsOnlineFinalReport.pdf

FULLY LOADED ELLER JAILBREAKET -
HVA BETYR DET?

Piratkopiert innhold er ikke begrenset til OTT-teknologi, men bergrer ogsa IPTV.
Dette er ulovlige fastvareenheter som er skadelige av flere grunner. Sakalte Kodi-
bokser er tillegg til mediespillere som oppgraderer en smart-TV til et omfattende
underholdningssenter. "Fully loaded"-versjoner av Kodi selges med manipulerte
funksjoner for a stremme ytterligere piratkopierte strgmmer fra ulovlige IPTV-kilder.

Farene kommer fra
manipulerte elektronisk
usikre enheter.' De er

ofte billige kopier av
originalen, for eksempel
en Amazon Firestick som
importeres fra Asia. Slike
forhandlere fjernes ofte
fra handelsplattformer pa
nettet, deriblant eBay, for

de bestilte varene leveres.

Hos jailbreakede enheter
fjernes begrensningene
av et operativsystem slik
at de ikke lenger er dekket
av garantien. Ved tekniske
problemer vil produsenter
og forhandlere nekte

a reparere eller
refundere enhetene.
Forseket pa a jailbreake
kan l3se ut eieren fra
operativsystemet slik at
enheten ikke lenger kan
brukes.

Ulovlig fastvare kan
inneholde skadelig
programvare og opprette
en bakder for hacking pa
hjemmenettverket ditt.

Kunder som kjoeper ulovlige
enheter, risikerer a tape penger
nar Europol slar ned pa illegale
leverandgrer av disse tjenestene,
eller hvis disse tjenestene legges
ned som folge av risikoen for
straffeforfolgelse. Toll- eller
markedsregulerende myndigheter
kan konfiskere bestillinger av
ulovlig fastvare som er pa vei til
forbrukeren. Ved politiaksjon kan
opplastere fa rettslige problemer
hvis de identifiseres i databaser pa
konfiskerte servere.

kilder 1 SBRCentre
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https://www.sbrcentre.co.uk/news/2019/november/the-dangers-of-counterfeit-iptv-boxes/

OPPLASTING OG DELING

Innhold pa deleplattformer er vanligvis beskyttet av
opphavsrett. Distribusjon uten tillatelse er et brudd
pa opphavsretten og bruksvilkarene. Det er

ulovlig a laste opp beskyttet innhold uten tillatelse.
Ripping innebaerer a ta opp og lagre strommer nedlasting eller opptak av skjermen eller
pa skjermen i filer. Nettsteder som tilbyr opplasting av opphavsrettsbeskyttet innhold
denne muligheten lurer deg med pastander forbys i bruksvilkarene pa lovlige plattformer,
om at det er lovlig, men domstoler har og brudd kan medfere at man mister
en annen oppfatning.' Bruk av verktoy til brukerkontoen sin.

Mange OTT-brukere deler kontoene sine med i snitt 2,5 brukere.>Til na har OTT-tilbydere ikke
venner og familie. Mer enn 66 % av Netflix- slatt ned pa dette av markedsferingsarsaker,
brukere deler passord, og derfor har hver konto men dette kan endre seg i fremtiden.

kilder: 1 [EPI 2 EUIPO 3 Global Web Index
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https://ifpi.org/news/Italian-court-confirms-stream-ripping-is-illegal
https://euipo.europa.eu/ohimportal/en/web/observatory/faqs-on-copyright
https://blog.globalwebindex.net/chart-of-the-day/two-thirds-of-netflixers-share-their-accounts/
https://euipo.europa.eu/ohimportal/en/web/observatory/faqs-on-copyright

SOSIALE MEDIER OG .
ULOVLIG STROMMING

| tillegg til a3 kunne markedsfgre til 3 milliarder brukere av sosiale medier,
utnytter kriminelle ogsa hovedfunksjonene deres - dele-funksjonen.

O
Lenker til steder som inneholder ulovlig innhold eller illegal stramming 2
publiseres i starre og starre grad, og piratkopier av direktesendte =
sportssendinger er spesielt populeere.’ E
o
-
Vg
Nye filmer i full lengde, serier Internett gjor det mulig a dele E
eller sportssendinger er ikke lovlig mer data og innhold enn aldri LLI
tilgjengelig pa disse uoffisielle kanalene. for, og det er flott - men alle har 8
Innholdseiere iverksetter tiltak mot rett til 3 selv bestemme hvis, S=
illegal stramming pa sosiale medier og pa nar og hvordan de vil dele sitt o
plattformer for deling av videoer. Dette eget innhold. Vaer oppmerksom =
kan medfare at brukerkontoer slettes pa at dette ikke vil endre seg
hvis stremmen ble delt uten samtykke. ] . . med det nye direktivet om
Dette gjelder ogsa hvis det bare er snakk opphavsrett som du kanskje
om innhold til personlig bruk. allerede har hoert om.2
13

kilder: 1 Irdeto 2 Directive EU 2019/790



https://resources.irdeto.com/i/842679-white-paper-online-piracy-and-the-darker-side-of-social-media/12?
https://eur-lex.europa.eu/eli/dir/2019/790/oj

GODT A VITE .

Mange lovlige alternativer er tilgjengelige, og ulovlig nedlasting har sunket
ettersom de lovlige tilbudene blir bedre og enklere tilgjengelige for hver dag
som gar. | tillegg til de tradisjonelle OTT-tilbyderne, kan du ogsa se disse lenkene
til plattformer som overholder opphavsretten:

generelt: agorateka.eu
sport: Sroc.info

musikk: Dro-music.org

TRYGGERE STROMMING

Stremmeapper lar deg fortsette a
se et startet stremmeprogram
pa en annen enhet. Dette er
praktisk nar du er pa reise og vil
se en film i flere okter.

Siden portabilitetsforordningen' gjelder alle EUs medlemsstater,
har du tilgang til alle strommeabonnementene dine uavhengig
av hvor i EU du befinner deg. Du ma ikke lenger betale ekstra
kostnader for strommetjenestene dine, og streammetjenester
blokkeres ikke lenger sa lenge du befinner deg i EU.

14
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https://agorateka.eu/
https://www.sroc.info/
https://www.pro-music.org/legal-music-services-europe.php
https://ec.europa.eu/digital-single-market/en/cross-border-portability-online-content-services
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UTVIS SKJONN FOR
DU REGISTRERER DEG!

% %k K ¥

lkke besgk nettsteder
som har et darlig
rykte!

Hvis du soker etter stremmenettsteder og
finner noe som virker interessant, ma du ikke
registrere deg umiddelbart. Bruk et minutt pa a
sjekke vurderinger og advarsler.

Tilbyr tjenesten ikke
frigitt innhold?

Gar filmen det reklameres for fremdeles pa kino,
og de tilbyr den for den er tilgjengelig pa etablerte
strommeplattformer? Da er det ugler i mosen!

Sammenlign
tilbudet med
tilbudet til etablerte
konkurrenter!

Er tilbudet mye billigere enn tilbudet pa andre
plattformer? Tilbys et arlig abonnement til en
veldig lav pris, eller er tilbudet for godt til a veere
sant?

HVA DU BOR OG IKKE BOR GJORE



DETTE BOR DU KONTROLLERE -
FOR DU REGISTRERER DEG NR. 2

—
azamon

Inneholder
teksten flere feil?

Svindelnettsteder opprettes ofte med generelle
maler pa forskjellige sprak. Skrivefeil eller
grammatikkfeil er tegn pa et tvilsomt nettsted.

=

Inneholder nettstedet reklame
for pengespill, pornografi eller
VPN-tjenester, og vises disse
eventuelt i irriterende popup-
vinduer?

Tvilsomme tilbud leveres ofte sammen. Lovlige
nettsteder benytter seg ikke av overdreven bruk
av popup-reklame.

Se etter ledetrader! Finner du

et impressum? Finner du vilkar

for tjenesten og annen juridisk
informasjon pa nettstedet?

Svindelnettsteder inneholder ingen
kontaktopplysninger, eller publiserer falske
adresser eller postboksadresser. De har ingen
eller falsk obligatorisk juridisk informasjon.

HVA DU BOR OG IKKE BOR GJORE




DETTE BOR DU KONTROLLERE .
FOR DU REGISTRERER DEG NR. 3

Kan brukere laste
opp innhola
pa nettstedet?

Muligheten for brukere a laste opp innhold
som ikke er laget selv indikerer at nettstedet
er ulovlig.

Pastar nettstedet at det
er lovlig, eller finner du
informasjon om hvordan
nettstedet kan nas hvis
det er blokkert?

Hvis nettstedet blokkeres av Internett-
leverandorer, inneholder pastander om
lovlighet eller lister proxyservere, indikerer
det at nettstedet er illegalt.

Blokkeres nettstedet |
treff pa sekemotorer,
eller er det svartelistet pa
advarselsportaler?

HVA DU BOR OG IKKE BOR GJORE

Finn ut om en sekemotor har blokkert siden eller
en Internett-watchdog har advart mot det for du
registrerer deg!




DETTE BOR DU KONTROLLERE .
FOR DU REGISTRERER DEG NR. 4

A

Ser du en kjgp na-knapp
eller lignende pa nettstedet?
Informerer nettstedet deg om

kostnader?

I henhold til europeiske lover, ma nettsteder
informere kunder om kostnader, og tilby en
knapp som kundene ma bruke til a innga en
kjopsavtale.

Er det mulig a ta kontakt
med kundestgtten?

Kundestetten kan ikke nas - eller tilbys ikke
pa nettstedet i det hele tatt. Hvis ingen svarer
pa foresperselen din, bor du ikke abonnere!

Bruk kredittkort
eller nettbaserte
betalingstjenester!

Slik kan du be om en tilbakeforing av det

betalte belopet, eller du har tilgang til
betalingstjenestens kundestotte hvis uhellet
skulle vaere ute. Operaterer mottar da ogsa feerre
personopplysninger om deg.

HVA DU BOR OG IKKE BOR GJORE

19




HAR DU GATT | FELLEN? .

HVA GJ@R DU NA?

lkke betal!

Svindlernes fakturaer benytter seg ofte av
et aggressivt sprak, og hevder a veere fra en
advokat eller et inkassoselskap. Ikke la deg
skremme!

Meld fra til myndigheten
som har ansvar for
datakriminalitet!

Rapporter erfaringen din til politiet og
tjenester for Internett-svartelisting for
a advare andre.

Ta kontakt med ditt
lokale ECC-kontorfor
informasjon!

HVA DU BOR OG IKKE BOR GJORE

Hvis du ikke er sikker pa om pastander er
legitime eller om nettstedet du nettopp har
registrert deg pa er svindel, kan du be ditt lokale
ECC-kontor om rad.

20

kilder: 1 ECC Net


https://ec.europa.eu/info/live-work-travel-eu/consumers/resolve-your-consumer-complaint/european-consumer-centres-network-ecc-net_en
https://ec.europa.eu/info/live-work-travel-eu/consumers/resolve-your-consumer-complaint/european-consumer-centres-network-ecc-net_en

/\ European
Consumer
Centre

yeurs ECC-Net Network

Du finner mer informasjon om ECC-Net her.

&

Du finner mer informasjon om FAMA her.
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OPPDRAGET VART Nettverket bestaende av 30 europeiske forbrukerrad (Det
europeiske forbrukerradnettet, ECC) informerer forbrukere om rettighetene
sine, og lar dem dra nytte av mulighetene som tilbys i det indre markedet.

SLIK INNFRIR VI OPPDRAGSMALENE VARE

ECC-Nets juridiske eksperter hjelper forbrukere med a gratis lese tvister pa
tvers av grenser ved a tilby sterk juridisk ekspertise.

Nettverket tilbyr en unik oversikt og palitelig informasjon om
forbrukerrettigheter i det indre markedet som kan brukes til 8 utforme
retningslinjer i samarbeid med europeiske og nasjonale interessenter.

Film & Music Austria (FAMA) bidrar med stotte innen innholds- og tekstoversettelser.

ANSVARSFRASKRIVELSE

Innholdet i denne publikasjonen representerer kun synspunktene til forfattere
og er vedkommendes eneansvar; innholdet gjenspeiler ikke synspunktene til
EU-kommisjonen og/eller Consumers, Health, Agriculture and Food Executive
Agency (CHAFEA) eller noe annet EU-organs synspunkter. EU-kommisjonen og
Agency patar seg intet ansvar for bruk som felge av informasjonen i denne.

Ansvar for lenker: Denne informasjonen inneholder lenker til tredjeparters
eksterne nettsteder. Den respektive leveranderen eller operateren av
nettstedene er ansvarlig for innholdet pa de lenkede nettstedene. De juridiske
tilbudene som nevnes er dokumenterte eksempler pa store markedsaktorer.
Nevningen av dem utgjoer ingen stotte av produktene/tjenestene som tilbys av
disse.
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https://ec.europa.eu/info/live-work-travel-eu/consumers/resolve-your-consumer-complaint/european-consumer-centres-network-ecc-net_en
http://www.filmandmusicaustria.at/
http://buero41a.at/
http://www.europakonsument.at/
http://www.facebook.com/europakonsument.at
info@europakonsument.at



