Spionageabwehr

Windows 10. Microsoft lasst sich Nutzerkomfort mit Daten bezahlen. Wir sagen
lhnen, welche Funktionen Sie deaktivieren konnen und welche Auswirkungen das hat.

In KONSUMENT 11/2019 haben wir einen
kurzen Blick auf die allgemeinen Optionen
unter ,Einstellungen (= Zahnradsymbol)/
Datenschutz” geworfen. Hier schlieBen
wir nun an, und zwar am Beispiel der am
weitesten verbreiteten Version Windows
10 Home.

Spracherkennung

Die sogenannte cloudbasierte oder Online-
Spracherkennung greift nicht auf Software
zurlick, die lokal auf dem Computer instal-
liert ist. Spracheingaben (z.B. Befehle oder
Textdiktate) werden zwecks Analyse und
laufender Verbesserung des Service fir alle
Windows-Nutzer per Internet an Microsoft
geschickt. Die Deaktivierung der Online-
Spracherkennung erhéht den Datenschutz,
verhindert aber zugleich die Nutzung be-
stimmter Dienste wie der Sprachassistentin
Cortana. Auch funktioniert die Online-
Spracherkennung besser als die vorinstal-
lierte, d.h., die Erkennungsrate ist hoher,
weil nur hier auch eine Lernfahigkeit des
Systems gegeben ist. Beachten Sie zur
Spracherkennung auch den Punkt ,Diag-
nose und Feedback”.

Freihand- und Eingabeanpassung

Windows kann ein lokales Benutzerworter-
buch auf Grundlage lhrer Texteingaben
bzw. (bei Gerdten mit Touchscreen) lhrer
handschriftlichen Eingaben erstellen. In der
Folge werden Wortvorschlage bzw. -ergan-
zungen eingeblendet, wie man sie vom
Smartphone kennt. Im Prinzip haben aus-
schlieBlich Sie, nach Anmeldung mit Ihrem
Benutzerkonto auf Ihrem Gerat, Zugriff auf
dieses Worterbuch. Ein mdgliches Daten-
schutzproblem (weil z.B. auch Personen-
namen gespeichert werden) wird in zwei
Fallen daraus: Wenn Sie den Online-
Speicher OneDrive zum Synchronisieren mit
anderen von Ihnen eingesetzten Windows-
Geraten verwenden, weil in diesem Fall der
Inhalt Ihres Benutzerwdrterbuchs zu Micro-
soft hochgeladen wird. Und wenn Sie unter
dem nachstehend besprochenen Punkt
.Diagnose und Feedback” Einstellungen
wahlen, welche die Ubermittlung an Micro-
soft ermdglichen.
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Diagnose und Feedback

Das vollstandige Abdrehen des Datenflus-
ses zu Microsoft ist zwar nicht mdglich,
aber eine Reduktion auf das Wesentliche.
Folglich kommt unter , Diagnose und Feed-
back” nur die Option Standard infrage.
Das verhindert zugleich, dass Sie irrtiimlich
die Freihand- und Eingabedaten an
Microsoft senden, weil diese Mdglichkeit
in der Standardeinstellung gar nicht vor-
gesehen ist. Betroffen sind neben den
schriftlichen auch die miindlichen Eingaben
bei Nutzung der Spracherkennung.

Die Option Individuelle Benutzer-
erfahrung ist eine Umschreibung fiir per-
sonalisierte Vorschlage, Tipps und Emp-
fehlungen auf Basis lhrer Nutzungsge-
wohnheiten und kann ruhig ausgeschaltet
werden.

Wenn Sie Diagnosedaten anzeigen
aktivieren, konnen Sie jene Informationen
einsehen, die auch an Microsoft libermittelt
werden (Sie miissen dazu einmalig (ber
den angezeigten Link die Diagnosedaten-
App ,Diagnostic Data Viewer” aus dem
Microsoft-Store herunterladen). Allerdings
werden Sie ohne tiefer gehendes Computer-
wissen wenig damit anfangen konnen. Und
es handelt sich nur um die aktuell verfiig-
baren Daten, nicht um einen weiter zuriick-
reichenden Verlauf.

Auch die Option Diagnosedaten l6schen
verspricht mehr, als sie halten kann. Micro-
soft entfernt von den Unternehmensservern
ausschlieBlich Daten, die dem Gerat zuge-
ordnet sind. Nicht geléscht werden zusatz-
liche Diagnosedaten, die mit Ihrem Benut-
zerkonto verkniipft sind. Diese kénnen Sie
in lhrem Datenschutz-Dashboard verwal-
ten, das Sie im Browser aufrufen missen
(Anmeldung mit lhren Benutzerdaten unter
https://account.microsoft.com).

Mit dem Feedback-Hub hat Microsoft fiir
die Nutzer eine Mdglichkeit geschaffen,
direkte Rickmeldungen zu ihren Erfah-
rungen mit dem Betriebssystem zu geben.
Windows 10 ist so konfiguriert, dass es
regelmaBig nachfragt. Unter Feedback-
haufigkeit konnen Sie groBere Intervalle
auswahlen bzw. die Funktion deaktivieren.
Bleibt noch die Option Empfohlene
Problembehandlung. Aufgrund der

Diagnosedaten erkennt Microsoft, ob auf
einem Gerat Probleme auftreten, und ver-
sucht, diese zu beheben. Sie kdnnen diese
Funktion nicht abschalten, sondern ledig-
lich den Ablauf beeinflussen bzw. in welcher
Form Sie dariiber informiert werden.

Aktivitatsverlauf

Beim Aktivitatsverlauf (auch: Timeline,
Zeitachse) handelt es sich im Grunde um
eine praktische Funktion, die einem dabei
hilft, Aktivitaten zu einem spateren Zeit-
punkt (eventuell auch auf einem anderen
Gerat) wieder aufzunehmen. Klicken Sie in
der Taskleiste am unteren Bildrand auf das
Symbol namens Aktive Anwendungen
(auch: Taskansicht): Nun sehen Sie in einer
Ubersicht die verwendeten Desktops
(Windows 10 erlaubt ja die parallele Nut-
zung mehrerer davon) und die im aktuell
markierten Desktop gecffneten Programm-
fenster. Unterhalb befindet sich der Aktivi-
tatsverlauf, der bis zu 30 Tage zurlickreicht,
sofern Sie Microsoft Zugriff auf die Daten
erlauben. Mochten Sie den Datenfluss lieber
reduzieren, so klicken Sie auf ,(Windows-
Symbol)/Einstellungen/Datenschutz/Akti-
vitatsverlauf”. Stellen Sie sicher, dass das
Feld vor ,Meinen Aktivitatsverlauf an Micro-
soft senden” leer ist. Wenn Sie zusatzlich
oberhalb (,Meinen Aktivitatsverlauf auf
diesem Geratspeichern”) das Hakchen ent-
fernen, werden lhre Aktivitaten auch lokal
nicht gespeichert. Der Schalter bei , Aktivi-
taten aus diesen Konten anzeigen” blendet
die Aktivitaten lediglich ein oder aus, hat
aberkeinen Einfluss auf deren Speicherung.
Unterhalb haben Sie die Mdglichkeit, den
bereits vorhandenen Aktivitatsverlauf zu
[6schen.

App-Berechtigungen

So wie auf dem Smartphone gibt es auch
auf Geraten mit Windows 10 die sogenann-
ten App-Berechtigungen, die installierten
Apps/Programmen Zugriff auf bestimmte
Informationen bzw. Funktionen geben.
Und wie auf dem Smartphone gibt es Be-
rechtigungen, die fir das wunschgemaBe
Funktionieren einer App notwendig sind
(z.B. Zugriff auf Kamera und Mikrofon beim
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Videotelefonat), solche, die als Komfort-
funktionen einzustufen sind (Zugriff auf
Ihre Kontakte bei Navigations-Apps), und
solche, deren Vorhandensein man in fast
allen Fallen hinterfragen darf (etwa den
Zugriff auf lhre Kontoinformationen).

In der Regel ist es trotzdem nicht sinnvoll,
einzelne Berechtigungen komplett abzu-
drehen. Die Ublichere Vorgangsweise ist,
die generelle Berechtigung aktiviert zu
lassen und dann den unter dieser Berech-
tigung aufgelisteten Apps individuell die
Zugriffsmoglichkeit zu belassen oder zu
entziehen. Microsoft liefert zu jedem Punkt
kurze Informationen, die im GroBen und
Ganzen hilfreich sind; zudem finden Sie
im Internet mehr zum Thema, wenn Sie
rechts auf den Link ,Weitere Informatio-
nen” klicken. Es kann auch sein, dass unter
einer oder mehreren Berechtigungen (noch)
keine App aufscheint. Das passiert dann,
wenn Sie bisher keine App in Verwendung
haben, welche diese Berechtigungen beno-
tigt bzw. eingefordert hat.

Im Ubrigen hat sich die Versuch-und-Irrtum-
Methode bewdhrt. Entziehen Sie einer App
der Reihe nach die Berechtigungen, bis sie
nicht mehr ordnungsgemaB funktioniert.
Wenn Sie damit leben konnen, dass Sie eine
bestimmte Berechtigung wieder erteilen
miissen, um die App zu verwenden, dann
tun Sie es. Andernfalls miissen Sie auf die
App verzichten.

AbschlieBend ein paar konkrete Anmer-
kungen zum Datenschutz und zu den App-
Berechtigungen: Seien Sie besonders zurtick-
haltend bei der Zugriffserlaubnis auf Konto-
informationen, Kamera, Mikrofon,

Kontakte, Kalen-
der und Position.
Bei Windows-Gera-
ten, die Sie auBer
Haus mitnehmen,
sollten Sie auBer-
dem dem Punkt
Weitere Gerate
Beachtung schen-
ken und dort die
Option ,Mit nicht
gekoppelten Gera-
ten kommunizieren”
ausschalten. Sonst
kénnten  namlich
z.B. Beacons, also Minisender, die mittler-
weile in manchen Supermarkten oder Ein-
kaufszentren zum Einsatz kommen, zu lhrem
Gerat Kontakt aufnehmen, feststellen, wo
Sie sich wie lange aufhalten, und Sie mit
Werbung , begliicken”.

Die Mdglichkeit, dass eine App auch bei
Nichtverwendungim Hintergrund Informa-
tionen aktualisiert (Hintergrund-Apps),
hat weniger mit Datenschutz zu tun als mit
dem Energiesparen zwecks Verlangerung
der Akkulaufzeit. Es erklart sich meist von
selbst, flir welche Apps die Hintergrund-
aktualisierung sinnvoll oder zumindest prak-
tisch ist — etwa Alarm & Uhr, Karten (nur
beim Navigieren), Nachrichten und Wetter.
Auch der Windows-Sicherheit sollten Sie die
Hintergrund-Aktualisierung erlauben. Bei
anderen, wie Kontakten oder Kalender, ist es
nur dann relevant, wenn Sie diese mit einem
weiteren Gerat synchronisieren.
Deaktivieren kénnen Sie die Berechtigung
App-Diagnose — aufler Sie verwenden
die oben erwadhnte Diagnosedaten-App.
Dann deaktivieren Sie aber wenigstens die
unterhalb befindliche Option der Zugriffs-
erlaubnis fiir Apps tiber lhre anderen Apps.
Weitere Tipps und Anleitungen finden
Sie in unserem neuen Buch ,Windows 10
fir Umsteiger” (www.konsument.at/
windows10).
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Fir Nutzer von Windows 7 ist die Zeit
des Umstiegs bereits gekommen, wer
die Version 8.1 verwendet, hat noch
eine kurze Schonfrist. Bald wird Windows
10 jedenfalls das einzige Computer-
betriebssystem aus dem Hause Microsoft
sein, das regelmaBige Aktualisierungen
und Sicherheitsupdates erhalt. Wer wei-
terhin einen Windows-Computer nutzen
mochte, dem bleibt die Umgewohnung
keinesfalls erspart. Dieses Buch hilft
Ihnen beim mdglichst stressfreien Um-
stieg, egal ob Sie auf einem vorhandenen
Computer ein Upgrade des Betriebs-
systems durchfiihren mochten oder einen
Neukauf mit vorinstalliertem Windows
10 ins Auge gefasst haben. Es behandelt
die wichtigsten Funktionen und Sicher-
heitsvorkehrungen. Und es geht im Detail
auf die von Ihnen beeinflussbaren Daten-
schutzeinstellungen ein, denn so modern
und vielseitig Windows 10 ist, so sehr ist
es auch auf das Sammeln von Nutzer-
daten ausgelegt.
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