Internet sicher nutzen — Benutzerkonten verwalten, Teil 1

Daten unter Kontrolle

Zu den Sicherheitsvorkeh-
rungen am PC gehort auch
der richtige Umgang mit den
Benutzerkonten. Windows
8.1 und 10 haben diesen
deutlich verkompliziert.

Beim ersten Hochfahren eines Computers
wird ein automatisierter Registrierungspro-
zess durchlaufen, bei dem Sie das Gerat indi-
viduell benennen (siehe Kasten ,Uberlegte
Namenswahl”) und ein Administratorkonto
einrichten. Sind Sie mit diesem Konto ange-
meldet, dann kénnen Sie auf dem Computer
nach Belieben schalten und walten. Damit
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Sie auch die einzige Person bleiben, die dies
tut, sollten Sie das Konto mit einem gehei-
men Passwort/Kennwort (= Administrator-
kennwort) absichern (in den aktuellen Be-
triebssystemen ist es ohnehin nicht mehr
maoglich, das Kennwort zu umgehen).
Dasich die Handhabung der Benutzerkonten
in den letzten paar Jahren grundlegend ge-
andert hat, miissen wir ab hier eine Zwei-
teilung vornehmen. Aus Aktualitatsgriinden
befassen wir uns diesmal mit den wichtigs-
ten Einstellungen unter Windows 8.1 bzw.
10, der Rest davon sowie Windows 7 folgen
in der KONSUMENT-Ausgabe 10/2016.

Standig online

Mit Windows 8.1 und 10 sind Sie praktisch
immer online, weil Sie sich standardmaBig
mit einem Microsoft-Konto anmelden. Es
handeltsich, &hnlich wie bei Google, um , ein
Konto fiir alles”, also fiir samtliche mit Micro-
soft verbundenen Dienste und Gerate und
deren automatische Sychronisation unter-
einander. Das Konto verfligt Giber Adminis-
tratorrechte, die ihm auch nicht entzogen
werden konnen. Speziell unter Windows 10
findet allerdings ein enormer Datenfluss in
Richtung Microsoft statt. Daher gesellt sich
zur Sicherheits- auch die Datenschutzfrage.
Die Handhabung des Benutzerkontos ist nur
ein Teilaspekt davon.

Bitte lesen Sie deshalb bei Nutzung von Win-
dows 10 unseren Bericht in KONSUMENT
11/2015, damit Sie auch alle iibrigen Mdg-
lichkeiten zur Reduktion der Datenweiter-
gabe ausschopfen. Alternativ dazu finden
Sie auf www.facebook.com/konsument.at
ein Video zum Thema (in der linken Spalte
Klick auf »Videos«).

Standardkonto

Die bisher geltende Empfehlung, ein Standard-
konto mit eingeschrankten Benutzerrechten
fir die tagliche Arbeit einzurichten, istbegin-
nend mit Windows 8.1 schwieriger gewor-
den. Eingeschrankt bedeutet, dass Sie bei
der Anmeldung Gber das Standardkonto alle
Programme verwenden und den Computer
an Ihre Vorlieben anpassen kénnen, dass Sie
aber ohne gesonderte Eingabe des Admi-
nistratorkennworts keine Anderungen vor-
nehmen diirfen, die Einfluss auf das System
haben, also sozusagen in die Tiefe gehen.
Der Vorteil: Sollte es jemandem gelingen,
mittels heimlich eingeschleuster Schadsoft-
ware (iber das Internet auf lhren Computer

zuzugreifen, dann konnen die eingeschréank-
ten Rechte des Standardkontos den Schaden
einzugrenzen helfen.

Lokales Konto

Aber wie gesagt, die Sache ist seit Windows
8.1 nicht einfacher geworden. Microsoft hat
die Méglichkeit zum Einrichten eines ,tradi-
tionellen” Standardkontos so gut versteckt,
dass man davon ausgehen kann, dass es
eigentlich nicht erwiinscht ist. Die Details
dazu erfahren Sie in der Oktober-Ausgabe.
Als einfacher auffindbare Option im Betriebs-
system wird von Microsoft das lokale Konto
angeboten. Dieses unterbindet immerhin die
automatische Synchronisation Ihrer Daten
und Sie werden nicht automatisch bei Micro-
soft-Diensten wie OneDrive, Skype, Outlook.
com, im App-Store oder im Edge-Browser
angemeldet. Nutzen kdnnen Sie diese natiir-
lich trotzdem, indem Sie sich einzeln mit
Ihrem Microsoft-Konto anmelden. Das lokale
Konto entspricht somit im GroBen und Gan-
zen dem bis Windows 7 tblichen Administra-
torkonto. Nicht machbar ist das Hinzufligen
von Familienmitgliedern und das Einrichten
und Verwalten des Jugendschutzes.

An sich ist es méglich, das Microsoft-Konto
unter Windows 8.1 und 10 schon im Zuge der
Ersteinrichtung des Computers zu umgehen.
Entweder unterbrechen Sie dazu die Inter-
netverbindung, damit Windows Ihnen erst
gar nicht das Anlegen eines Microsoft-
Kontos anbietet, oder Sie klicken an der
Stelle, an der Sie dazu aufgefordert werden,
ein Microsoft-Konto anzulegen bzw. lhre
vorhandenen Benutzerdaten einzugeben,
auf die Option ,Ohne Microsoft-Konto an-
melden”.

Wobei ein Microsoft-Konto schon sinnvoll
ist, um das umfangreiche kostenlose Ange-
bot gezielt zu nutzen. So erweist sich der
OneDrive z.B. zur Weitergabe einer gréBeren
Menge von Fotos als niitzlich, die man per
E-Mail nicht mehr verschicken kann. Mit
Skype telefonieren Sie via Computer kosten-

urel
lon

Dieser Artikel entstand im Rahmen der
+Action 670702 — ECC-NET AT FPA", fiir
welche das Europadische Verbraucherzentrum
Osterreich Forderungen aus den Mitteln des
Verbraucherprogramms der Europdischen
Union (2014-2020) erhalt.

Rat und Hilfe fir " \K\\\
Verbraucher \\\\\ Fin

in Europa ECC-Net




los in alle Welt, aus dem App-Store kdnnen
Sie praktische Programme herunterladen,
und Uber Outlook.com erhalten Sie zum
Microsoft-Konto automatisch eine zusatz-
liche Mailadresse, die Sie z.B. nutzen kén-
nen, wenn Sie sich fiir Newsletter etc. anmel-
den. Damit vermeiden Sie, dass Ihre Haupt-
adresse mit Spam (iberflutet wird.

Wir raten jedenfalls dazu, zunachst ein
Microsoft-Konto anzulegen und erst danach
zum lokalen Konto zu wechseln. Dies erledi-
gen Sie folgendermaBen:

e Windows 8.1: Stellen Sie den Mauszeiger
in die obere rechte Ecke des Bildschirms, bis
sich die sogenannte Charms-Leiste 6ffnet.
Klicken Sie dann auf »Einstellungen« und
danach auf »PC-Einstellungen andern/Kon-
ten/lhr Konto«. Dort finden Sie lhre Konto-
daten und darunter die Option »Trennen«. Im
nachsten Fenster wird das Kennwort lhres
Microsoft-Kontos bendétigt, durch dessen
Eingabe Sie den Anderungen zustimmen.
Dann wabhlen Sie einen Namen fiir [hr lokales
Konto und geben ein neues Kennwort ein.
Dessen Wiederholung dient dem Ausschluss
von Tippfehlern. Der frei wahlbare Kenn-
worthinweis im letzten Textfeld ist als Ge-
dachtnisstiitze zum Merken des Passwortes
gedacht und im Gegensatz zu frither ver-
pflichtend. Beachten Sie, dass er spater fiir
alle Computerbenutzer sichtbar ist. Um gleich
zum lokalen Konto zu wechseln, miissen Sie
sich abmelden und neu anmelden.

e Windows 10: Klicken Sie auf »(Windows-
Symbol)/Einstellungen/Konten« oder alter-
nativ auf das Windows-Symbol, lhr Profilfoto
und danach auf »Kontoeinstellungen andern«.
Je nachdem, wie aktuell die Windows-
10-Version aufIhrem Computer ist, finden Sie
unter »lhre E-Mail-Adresse und Konten«
bzw. unter »lhre Infos« die Daten zu lhrem
Microsoft-Konto. »Stattdessen mit einem
lokalen Konto anmelden« ist die gewiinschte
Option. Im nachsten Fenster wird das
Kennwort Ihres Microsoft-Kontos benétigt,
durch dessen Eingabe Sie den Anderungen
zustimmen. Dann wahlen Sie einen Namen
fur lhr lokales Konto und geben ein neues
Kennwort ein. Dessen Wiederholung dient
dem Ausschluss von Tippfehlern. Der frei
wahlbare Kennworthinweis im letzten Text-
feld ist als Gedachtnisstiitze zum Merken
des Passwortes gedacht und im Gegensatz
zu friiher verpflichtend. Bedenken Sie, dass
er spater fiir alle Computerbenutzer sicht-
bar ist. Um gleich zum lokalen Konto zu
wechseln, miissen Sie sich abmelden und neu
anmelden.

Uberlegte Namenswahl

Die Namenswahl fiir die Benutzerkonten
bzw. fiir den Computer selbst (= der beim
Einrichten vergebene Geratename, der
nachtraglich nicht mehr &anderbar ist)
sollte lhnen nicht gleichgiiltig sein. In den
frei einsehbaren Eigenschaften der von
Ihnen erstellten Dokumente scheint nam-
lich z.B. der Benutzername auf. Der Com-
putername wiederum dient unter anderem
dazu, das Gerat in Netzwerken identifizier-
bar zu machen. Das heiBt, dieser Name ist
in privaten wie auch in 6ffentlichen WLANs
firr jeden ersichtlich.Vermeiden Sie daherim
eigenen Interesse einerseits Bezeichnun-
gen, die lhnen selbst peinlich sein konnten,
und andererseits die Angabe Ihres voll-
standigen Namens. Gleiches gilt fiir die indi-
viduelle Benennung von Smartphones und
Tablets, die aber immerhin jederzeit ander-
bar ist (Android: »Einstellungen/Gerate-
informationen« — genaue Bezeichnung
herstellerabhéngig; i0S: »Einstellungen/
Allgemein/Info«.

Microsoft-Konto

Médglicherweise besitzen Sie bereits von
friiher her Microsoft-Zugangsdaten. Falls Sie
Dienste wie Skype, SkyDrive (jetzt OneDrive),
Hotmail (jetzt Outlook.com), Xbox Live,
Microsoft Live Sync bzw. Windows Live
Mesh oder den MSN Messenger bzw. den
Windows Live Messenger genutzt haben,
dann haben Sie vermutlich eine (damals so
genannte) Windows Live-ID angelegt und
kénnen diese samt Passwort als Zugangs-
daten fiir Ihr Microsoft-Konto weiterver-
wenden. Dazu gehoren neben Hotmail- und
Outlook-Mailadressen auch solche, die auf
@live.at, .de oder .com enden.
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Lesezeichen setzen

Mithilfe von Browser-Lesezeichen
kdnnen Sie ausgewahlte Internetseiten
jederzeit rasch wieder aufrufen.

Jeder Webbrowser bietet die Méglichkeit,
sogenannte Lesezeichen oder Favoriten zu
setzen (mitunter begegnet man auch der
englischen Bezeichnung ,Bookmarks"). Da-
mit markieren Sie die fir Sie interessanten
Internetseiten und fiigen sie einer Liste hinzu,
um sie leicht wiederzufinden.

In der Regel befindet sich fiir diesen Zweck
neben der Adresse der aktuell gedffneten
Seite bzw. weiter rechts in der Symbolleiste
ein Sternsymbol. Alternativ dazu funktioniert
meist auch ein Rechtsklick mit der Maus
direkt im Browserfenster, der ein Menii mit
einer Auswahl an Optionen aufruft.

Klicken Sie das Sternsymbol bzw. die entspre-
chende Option im Meniifenster an, um ein
Lesezeichen zu setzen. In der Folge kdnnen die
Lesezeichen ahnlich wie Dateien in Ordnern
stukturiert werden. Ein besonderer Platz ist
dabei die Favoriten- bzw. Lesezeichenleiste.
Diese kann namlich tiber das Browsermenti
dauerhaft unterhalb der Adressleiste einge-
blendet werden und bietet so eine schnelle
Aufrufbarkeit der fiir Sie wichtigsten und
interessantesten Internetseiten.

Zusatzlich konnen Sie auch bei geschlosse-
nem Browser direkt die gewiinschten Seiten
aufrufen, indem Sie eine Verkniipfung zu der
Website auf dem Desktop erstellen. Dazu
konnen Sie das Lesezeichen einfach mit ge-
driickt gehaltener linker Maustaste auf den
Desktop ziehen. Gegebenenfalls miissen Sie
zuvor das Browserfenster so weit verkleinern,
dass Sie daneben einen Teil vom Desktop
sehen kénnen. Ab sofort genligt ein Doppel-
klick auf das Desktop-Symbol und Sie gelan-
gen direkt zur gewtinschten Internetseite.
Unter den Betriebssystemen Windows 7 und
8.1 kdnnen Sie das Lesezeichen auch hinunter
zur Taskleiste ziehen, um es dort nach Los-
lassen der Maustaste anzuheften. Unter Win-
dows 10 ist die Taskleiste Verkniipfungen zu
Programmen und Ordnern vorbehalten. Mit
dem Edge-Browser konnen Sie Seiten aller-
dings auch direkt eine eigene Kachel im Start-
menu zuweisen. Im Menii des Browsers (die
drei Punkte rechts oben) finden Sie dazu den
Eintrag »Diese Seite an Start anheften«.
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Noch mehr Tipps gibt es unter www.konsument.at/

computertipps. Die Sammlung wird
von uns regelmaBig erweitert. J



