Der Markt ist riesig und doch tiberschaubar
—in Osterreich, europaweit, ja mit wenigen
landerspezifischen AusreiBern sogar welt-
weit. WhatsApp liegt derzeit unangefochten
voran, in einigem Abstand folgt der Face-
book-Messenger und danach kommt lange
nichts. Allen Datenschutzskandalen zum
Trotz ist also der hinter beiden Diensten
stehende Facebook-Konzern der dominie-
rende Anbieter.

Allerdings wird der Wunsch nach sicheren
— oder genauer gesagt: sichereren — Alter-
nativen starker. Denn eines miissen wir klar-
stellen: Es geht nicht primar um die Sicher-
heit der Kommunikation (hier haben viele
Messenger zueinander aufgeschlossen),
sondern darum, was mit unseren personli-
chen Daten geschieht, auf die diese Dienste
Zugriff haben. Facebook und WhatsApp
gleichen ja ungeniert die Nutzerdaten ab.
Das betrifft nicht nur die Privatsphére.
Diverse Metadaten werden erhoben und
gespeichert, nach dem Muster: Wer kom-
muniziert mit wem wie oft und wie lange?
Fiir solche Daten interessieren sich beispiels-
weise auch die Strafverfolgungsbehdérden.
Angenommen, ein Facebook-Kontakt be-
geht ein Wirtschaftsdelikt und sein Chatver-
lauf wird ausgewertet. So geraten Perso-
nen, die mit ihm kommuniziert haben, in
den Verdacht der Mitwisserschaft. Auch der
zukiinftige Verkauf der gesammelten Daten
an interessierte Unternehmen kann nicht
ausgeschlossen  werden;  Stichwort:
Bonitatsbewertung anhand des Social-Me-
dia-Umfelds (siehe KONSUMENT 12/2018).
Was man ebenfalls nie vergessen sollte, ist
die Tatsache, dass es sich um Smartphone-
Apps handelt und die Nutzung der mobilen
Gerdte an sich schon mit Datenschutzrisiken
behaftetist. Der erzielbare Grad an Sicherheit
kann sich folglichimmer nur darauf beziehen,
was auf einem handelsiiblichen Smartphone
unter den gangigen Betriebssystemen An-
droid und iOS tberhaupt méglich ist.

Doch nicht so sicher

Waéhrend man selbst bei WhatsApp auf
hohem Standard Ende-zu-Ende-verschliis-
selt kommuniziert und somit nicht einmal
der Anbieter die Nachrichten mitlesen oder
Gesprache abhdren kann, ist die Verschliis-
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Messenger-Apps. Selbst am Marktfihrer WhatsApp
flihrt ein Weg vorbei. Hier lernen Sie die Alternativen kennen.

selungbeim Facebook-Messenger nicht
standardmaBig aktiviert und fiir Gruppen-
chats gar nicht verfiigbar. Gleiches gilt fiir
den russischen Messenger-Dienst Tele-
gram, der zu Unrecht eine gewisse Ver-
breitung als WhatsApp-Alternative erfah-
ren hat. Mochte man bei Telegram oder
beim Facebook-Messenger verschliisselt
kommunizieren, muss man einen soge-
nannten geheimen Chat er6ffnen.

Diese beiden Dienste sind zwar vielseitig,
von beiden ist jedoch abzuraten, wobei
Facebook-Nutzer dem eng und hartnackig
mit dem Benutzerkonto verkniipften Mes-
senger gar nicht so einfach entkommen kon-
nen. Zumindest kann man ihn aber durch
Nichtnutzung abstrafen, denn eristin erster
Linie eine Datensammelmaschine. Telegram
wiederum speichert samtliche Chatinhalte
in einer Cloud (daher die Mdglichkeit des
geratelibergreifenden, an ein Benutzerkonto
gebundenen Zugriffs). Die verwendete Ver-
schliisselung ist zum Teil eine Eigenentwick-
lung, ihre Sicherheit schwer zu beurteilen.
Die Tatsache, dass die App selbst Open
Source ist (flir Experten ist also nachvoll-
ziehbar, wie sie programmiert wurde), kann
die Minuspunkte nicht wettmachen.
Ebenfalls abraten miissen wir von WeChat.
Die hohen Nutzerzahlen riihren daher, dass
der Messenger quasi das WhatsApp von
China darstellt. Dort lauscht ganz offiziell der
Staatmit. Die dafiir notwendigen Hintertliren
sind standardmaBig in die App eingebaut.

Umfangreiche Datenweitergabe

Kaum Vorteile gegeniiber Facebook und
WhatsApp bieten der altbekannte Micro-
soft-Dienst Skype und der zum japani-
schen Rakuten-Konzern gehdrende Dienst
Viber. Anders als die (ibrigen Messenger,
die fiir den Versand von Textnachrichten
konzipiert wurden und spater eine zusatz-
liche Telefonfunktion verpasst bekamen,
machten sie genau die umgekehrte Ent-
wicklung durch, was aber — zumindest am
Smartphone — mittlerweile keinen Unter-
schied mehr macht. Beide sind als Daten-
sammler verschrien, aber immerhin stellen
sie recht transparent dar, was mit den
Daten geschieht (Viber sogar DSGVO-
konform). Microsoft verfiigt zwar iiber

Serverstandorte im EU-Raum, Teile der
Daten von europaischen Kunden kénnen
aber auch in die USA ausgelagert werden,
wo sie einer anderen Gesetzgebung unter-
liegen (konkret der Privacy-Shield-Verein-
barung zwischen den USA und der EU). Es
gibt zwar in beiden Messengern diverse
Einstellungen, um den Datenfluss zu redu-
zieren, diese miissen aber von den Nutzern
nachtraglich selbst durchgefiihrt werden.

Die sichereren Alternativen

Kommen wir zu jenen Messengern, die
auch hinsichtlich des Datenschutzes emp-
fehlenswerte Alternativen zu WhatsApp
darstellen. Da ist etwa Wire, ein Schweizer
Dienst auf Basis von Open-Source-Soft-
ware. Ahnlich wie bei Telegram ist eine
geratelibergreifende Nutzung mdglich,
weshalb die Daten verschlisselt auf einem
Server zwischengespeichert werden. So
wie bei den (brigen bisher genannten
Messengern muss man sich bei Wire per-
sonlich registrieren, kann aber alternativ
zur Handynummer eine E-Mail-Adresse
angeben. Der Abgleich der Kontakte erfolgt
verschliisselt und sie werden nicht bei Wire
gespeichert. Alternativ kann man den
Dienst auch dann nutzen, wenn man ihm
den Zugriff auf die Kontakte verweigert.
In diesem Fall muss man mit jedem Kom-
munikationspartner die Kontaktdaten aus-
tauschen und verifizieren. Auch Wire spei-
chertpersonliche Daten sowie Gerdtedaten
und gibt sie fallweise an Anbieter in der
EU oder der Schweiz weiter. Das dient eige-
nen Angaben zufolge zur Bereitstellung
des Service bzw. zum Schutz der unterneh-
menseigenen Rechte. Zudem wird darauf
hingewiesen, dass diese Daten im Fall eines
Verkaufs des Messengers an ein anderes
Unternehmen UGbertragen werden kénnen
(was ja auf die Konkurrenz ebenso zutrifft).
Die Ubermittlung anonymisierter Nutzungs-
statistiken kann man deaktivieren.

Ein Name, der héufig fallt, ist Threema —
ein Dienst, der gleichfalls in der Schweiz
angesiedelt ist. Als Minuspunkt wird oft
angemerkt, dass die App kostenpflichtig
ist. Einmalige 2,99 Euro sollten aber nicht
das Hindernis sein; eher schon die Tatsache, &
dass es sich in diesem Fall bei der App nicht £
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um Open Source handelt (beim Verschliis-
selungsstandard hingegen schon). Three-
ma ist jedenfalls der einzige Messenger,
der auf Wunsch gréBtmagliche Anonymi-
tatbietet. Die Registrierung mit Handynum-
mer oder E-Mail-Adresse ist ebenso optio-
nal wie der anonymisierte Abgleich der Kon-
takte (so wie bei Wire kann man alternativ
eine personliche Verifizierung mittels
QR-Code vornehmen). So oder so erhélt je-
der Nutzer eine zufallsgenerierte Three-
ma-ID. Der Dienst betont, dass keinerlei
personliche Daten bzw. Nutzungsdaten
gespeichert werden. Auch die Three-
ma-ID ist dem Anbieter nicht bekannt.
Achtung! Auf die Option, den eigenen
Standort zu Uibermitteln, sollten Sie besser
verzichten, da hier die Google-Standort-
dienste zum Einsatz kommen.

Bleibt noch der unter anderen vom ehe-
maligen CIA-Mitarbeiter und Ausléser der
NSA-Affare Edward Snowden empfohlene
Messenger Signal. Das allein ist natiirlich
noch kein ausreichender Grund, diesen
Dienst als das Nonplusultra anzupreisen.
Das tun wir auch nicht, denn wie in den
anderen Féllen gibt es Pros und Kontras.
Zu Letzteren zahlt etwa, dass das Unter-
nehmen in den USA sitzt und der dortigen
Rechtsprechung unterliegt. Anders als bei
Threema ist es nicht moglich, vollstandig
anonym zu bleiben, weil man eine Telefon-
nummer angeben muss. Der Benutzerna-
me hingegen ist frei wéhlbar und wird auch
nicht an Signal (ibertragen. Der Ablgleich
der Kontaktdaten erfolgt verschliisselt
und ebenfalls ohne Datenspeicherung.
Verschliisselte Nachrichten werden

nur dann zwischengespeichert,

wenn das Gerat des Empféngers
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Viele Aktionen im Alltag sind mit dem Austausch und der Preisgabe personlicher Daten
verbunden. Dieses Buch gibt Einblick in dieses Big-Data-Business und motiviert zu einem
sparsamen Umgang mit den eigenen Daten. Es zeigt, wo die Datenkraken in unseren
Alltag eingreifen und was man tun kann, um Privatsphare moglichst zu bewahren.

Bestellungen

gerade offline ist. Sonst gibt es kein Back-
up, die Nachrichten sind ausschlieBlich auf
den jeweiligen Endgerdten gespeichert. Die
App ist Open Source, so wie auch die ver-
wendete Verschliisselungstechnologie
(die tibrigens auch bei WhatsApp zum Ein-
satzkommt). In den Grundeinstellungen ist
Signal einfach gehalten, diverse Komfort-
funktionen, die man von anderen Messen-
gern kennt, kdnnen freigeschaltet werden
(z.B. Lesebestatigungen).

Eine Frage des Vertrauens

Fest steht: Wer absolut sicher kommu-
nizieren mochte, wahlt das personliche
Gesprach unter vier Augen. Bei einer
Smartphone-App ist Sicherheit relativ
und auch eine Frage des Vertrauens
in den Anbieter. Die Ende-zu-
Ende-Verschlisselung der
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Inhalte sollte eigentlich selbstverstandlich
sein. Der Umgang mit den Kundendaten
trennt dann die Spreu vom Weizen, wobei
es in der Natur der Sache liegt, dass es den
einen, uneingeschrankt empfehlenswerten
Messenger gar nicht geben kann. Es gibt
jene, die man halt verwendet, weil ,der
Rest der Welt" es auch tut, jene, von denen
man eher die Finger lassen sollte, und
zwischendrin jene, zu denen man aus der
Uberzeugung heraus greift, dort als Kunde
besser aufgehoben zu sein.
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